Autenticacao em 2 fatores
(QR Code) nos painéis
eletronicos

Alguns tribunais estdo exigindo a autenticacdo em 2 fatores através de validagcao do QR Code,
especialmente os que utilizam o sistema E-PROC.

Tribunais que tornaram obrigatdria a autenticacdo em 2FA (até o momento):

EPROC: TRF 2 | TRF 4 | TRF 6 | TIRS
PROJUDI: TJPR | TJRR

Outros tribunais ja disponibilizaram a autenticagdo, porém, sem tornar obrigatdria por enquanto,
por exemplo, o TJSC.

Para que nosso robd consiga capturar as intimacdes desses painéis, é necessario que o cliente
insira o QR Code disponibilizado pelo tribunal no Integra, na aba Publicacdes > Processo eletrdnico.

Procedimento E-PROC:

- Se o cliente ja concluiu a autenticacdo no E-PROC, o QR Code ndo ficard mais disponivel, entdo
ele deve desativar o 2FA e depois ativar novamente, conforme orientacao abaixo:

Orientacao de como descadastrar o Duplo Fator de Autenticacao (2FA) no Tribunal Eproc:
1. Cliente acessa a pagina inicial sistema Eproc Federal que deseja desabilitar o 2FA;

2. Insira seu Login e senha e clique em “Autenticacao em dois fatores”;

3. Uma nova janela sera aberta e basta clicar na segunda opcao chamada "Desativar o 2FA";

4. Nesta tela, abrird uma caixa com a seguinte mensagem: "Um e-mail foi enviado para "XXXXXXXXXX@XXXXXXXXX.com.br
" contendo um link com validade de 60 minutos para conclusao da solicitacao";

5. Acesse este e-mail em sua caixa de entrada/spam e clique no link recebido;

6. Ao clicar no link, vocé seré direcionado a tela do respectivo Tribunal e basta clicar em "CONFIRMAR";

7. Pronto! Duplo Fator desabilitado;

Agora, ele deverd seguir o procedimento que consta em nosso manual (anexo no menu lateral
esquerdo dessa pdagina), para ativar o 2FA, obter e fazer a captura de tela do QR Code.

e Regras para utilizacao do mesmo QR Code: o cliente pode utilizar o mesmo QR Code no
Integra, desde que seja referente ao mesmo tribunal, por exemplo:


mailto:xxxxxxxxxx@xxxxxxxxx.com.br

NOME DO TRIBUNAL ROBOS QUE UTILIZAM O MESMO QR CODE

TRF2 ES - EPROC 12 grau
TRF2 TRF2 R] - EPROC 12 grau
TRF2 - EPROC - 22 grau

TRF4 PR - EPROC 1@ grau
TRF4 SC - EPROC 19 grau

TRF4
TRF4 RS - EPROC 19 grau
TRF4 - EPROC - 29 grau
TRF6 MG - EPROC - 1° grau
TRF6

TRF6 MG - EPROC - 29 grau

TJSC - EPROC - 12 grau

TJSC (ndo obrigatério) TJSC - EPROC - 20 grau

TJRS - EPROC - 12 grau

TJRS (ndo obrigatério)
TJRS - EPROC - 2° grau

Procedimento PROJUDI:

Ao contrario do EPROC, se o cliente ja concluiu a autenticacao no PROJUDI, ndo precisara desativar
para obter o QR Code novamente, basta clicar na opcao "Nao tenho cédigo autenticador".

Para esse tribunal, basta seguir as orientacdes do manual, anexo no menu desta pagina.

No momento, apenas TJPR (Parand) e TJRR (Roraima) estdo exigindo a autenticacdo em 2 fatores. E
apenas um rob6 para 12 e 22 grau.

Tutorial QRcode
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https://drive.google.com/drive/folders/1yg5ReYNrSUI0Zas59hn9AFOBCK4jkbUk

